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RésuméDans e travail, un shéma de transmission à base
de dynamique hybride et haotique pour les ommuniations
privées est proposé. L'émetteur est onstitué d'un système
en temps ontinu et d'un système en temps disret dans le-
quel le message est inséré à l'aide de la méthode dite par
inlusion. Les états du système ontinu sont eux aussi après
éhantillonnage inlus dans le système disret. Le réepteur
est onstitué d'un observateur en temps disret retardé et
d'un observateur en temps ontinu. Le prinipe de la mé-
thode hybride proposée est de montrer que la reonstitu-
tion des états du réepteur disret ainsi que le message passe
d'abord par la synhronisation des deux systèmes haotiques
en temps ontinu. Cette nouvelle stratégie robustie le sys-
tème de transmission, notamment à une attaque à texte lair
onnu. Les résultats de simulation sont présentés an d'étu-
dier les performanes de la méthode proposée.
I. Introdution
Depuis quelques années, la théorie des systèmes non li-
néaires omplexes et surtout haotiques a été appliquée à la
ryptographie, an de proposer d'autres méthodes de hif-
frement. En 1990, T. Peorra et L. Caroll [15℄ ont montré la
possibilité de synhroniser des systèmes haotiques. Alors,
de nombreux shémas de hirement basés sur le haos ont
été proposés dans la littérature. En revanhe, très peu de
travaux ont réellement fait le lien entre les algorithmes de
hirement standard et eux basés sur la génération de sé-
quenes haotiques. En ryptographie usuelle, parmi une
grande variété de méanismes de hirement, on distingue
le hirement symétrique et le hirement à lé publique.
Un lien entre le hirement symétrique standard et le hif-
frement par inlusion basé sur le haos a été proposé par F.
Anstett [1℄. D'autres méthodes de hirement utilisant les
systèmes haotiques ont été proposées dans la littérature,
parmi lesquelles, on peut iter la méthode par addition [17℄,
la modulation paramétrique [14℄, la modulation haotique
[5℄, et. Ces méthodes sont toutes basées sur la synhronisa-
tion du réepteur ave l'émetteur, an de pouvoir extraire
le message initialement noyé dans la porteuse haotique.
En 1997, H. Nijmeijer et I. Mareels [12℄ ont montré que la
synhronisation unidiretionnelle des systèmes haotiques
peut être onsidérée omme un problème de synthèse d'ob-
servateur. Diérents types d'observateurs sont alors pro-
posés pour les systèmes haotiques (observateurs destinés
uniquement à reonstruire les états de l'émetteur) [8℄ et
aussi pour les systèmes haotiques à entrées inonnues (ob-
servateurs destinés à reonstruire les états de l'émetteur et
réupérer l'information) [2℄. Le fontionnement orret de
es observateurs dépend de plusieurs onditions : la ondi-
tion d'observabilité pour retrouver les états du système ; la
ondition de reouvrement de l'observabilité ("observabi-
lity mathing ondition") pour retrouver les états du sys-
tème et l'information noyée dans le système (inversibilité
à gauhe du système) ; la ondition d'identiabilité des pa-
ramètres qui représente les lés de odage. Dans notre tra-
vail, nous nous sommes intéressés à l'étude d'un shéma de
transmission onstitué de systèmes dynamiques hybrides.
L'émetteur est omposé d'un système haotique ontinu dit
de Colpitts et d'un système haotique disret dit de Hénon.
Le réepteur est omposé d'un observateur ontinu et d'un
observateur disret. Au niveau de l'émetteur, des états du
système ontinu seront introduits dans la dynamique du
système disret dans le but de rendre sa struture plus
omplexe. Le nouveau système hybride, ainsi obtenu rend le
système diilement observable ar il permet d'avoir plus
de paramètres inonnus que d'équations et ei même dans
les attaques à textes lairs onnus. La sortie transmise au
réepteur est omposée d'un signal de synhronisation issu
du système ontinu et d'un signal utile qui ontient le mes-
sage (ajouté par la méthode d'inlusion) issu du système
disret. Pour avoir une bonne transmission, il est néessaire
d'avoir un rapport signal utile sur signal de transmission le
plus prohe de 1 possible. La reonstitution des états ainsi
que le message de l'observateur disret passe par la syn-
hronisation des deux systèmes haotiques ontinus (émet-
teur et réepteur) avant la synhronisation des systèmes en
temps disret. Cette méthode présente néanmoins l'avan-
tage que les deux systèmes peuvent se resynhroniser en
as de perte de synhronisation. Notre travail est struturé
omme suit : Dans la setion 2, nous présentons le prin-
ipe de notre méthode en étudiant séparément l'émetteur
et le réepteur du système de transmission. La setion 3
est onsarée à la présentation des résultats de simulation.
Enn, nous terminons, omme il est de tradition par une
onlusion.
II. Présentation de la méthode
Dans e travail, nous avons réalisé un système de ommu-
niation basé sur la synhronisation de systèmes haotiques
hybrides à l'aide d'observateurs. Le shéma global de notre
système pour les ommuniations privées est montré par
la gure 1. Ii, dans le but de simplier notre exposé, les
retards ajoutés entre la partie ontinue et disrète ont été
supprimés. Ceux-i n'ont pour but que de robustier enore
le système par rapport à une attaque à texte lair onnu.
Fig. 1. Synhronisation de la haîne de transmission basée sur
un système dynamique hybride
Le développement de la méthode se fait omme suit :
A. Etude de l'émetteur
L'émetteur est onstitué de trois blos : un système hao-
tique ontinu, un système haotique disret et un blo de
synhronisation d'impulsions. Ces blos sont détaillés de la
manière suivante :
A.1 Etude du système haotique ontinu
Ce système a été largement étudié dans la littérature
([10℄, [11℄). Les équations normalisées du Colpitts en temps
ontinu sont données omme suit :
ΣC :


z˙1 = (g/Q(1− k))(−exp(−z2) + 1 + z3)
z˙2 = (g/Q(k))z3
z˙3 = −(Qk(1− k)/g)(z1 + z2)− (1/q)z3)
Pour avoir un omportement haotique, les paramètres du
système (1) sont donnés omme suit : g = 4.46 ; Q = 1.38
et k = 0.5 ave z1(0) = 1.6 ; z2(0) = 8 et z3(0) = 0.1, les
onditions initiales du système.
Tout d'abord, nous étudions l'observabilité du système ave
y1 = z1 sa sortie. En utilisant les travaux de [9℄, il est aisé
de montrer que le rang de la matrie d'observabilité du
système (1) est égal à 3, don le système est loalement
faiblement observable. Par onséquent, il est possible de
retrouver tous les états à partir de la sortie y1 = z1 et de
ses derivées.
A.2 Etude du système haotique disret
Le système haotique en temps disret utilisé dans notre
travail est dit système de Hénon modié. Ce système a
été largement étudié dans la littérature, on peut iter par
exemple les travaux de Vesely [16℄. Il est donné par les
équations suivantes :
ΣD :


x1(n + 1) = a− x
2
2
(n)− bx3(n)
x2(n + 1) = x1(n)
x3(n + 1) = x2(n)
(1)
Pour avoir un omportement haotique, les paramètres du
système (2) sont donnés omme suit : a = 1.76 et b = 0.1
ave x1(0) = 0.1 x2(0) = 0.1 et x3(0) = 0.1, les ondi-
tions initiales du système. Au niveau de l'émission, notre
objetif est de rendre la struture du système disret plus
omplexe. Pour ela, nous allons introduire (sans retard)
dans la dynamique du système en temps disret, les états
z1, z2 et z3 du système en temps ontinu. Il est à noter que
les états du système ontinu seront d'abord éhantillon-
nés ave une période T 1 avant d'être introduits dans le
système en temps disret. Cette période T 1 (dont la va-
leur est donnée en simulation) est hoisie pour assurer la
synhronisation entre l'émetteur et le réepteur des deux
systèmes en temps ontinu (et argument est détaillé en
setion (II-B.1)). Malgré, le fait que le système de Hénon
soit un système en temps disret pur, sans auun lien ave
le temps, ii, haque itération sera faite après une période
de temps xe T 1. Ce hoix de fréquene xe a été fait pour
simplier la mise en oeuvre du réepteur.
Dans ette partie, nous allons utiliser le système donné par
(2) omme émetteur ave y2(n) = x2(n), la sortie du sys-
tème.
Dans notre travail, nous avons ajouté les deux états (z2, z3)
et le message m sur la troisième dynamique du système (2).
Le détail de la reonstrution des états et du message m est
donné dans la setion (II-B.2). Le nouveau système hybride
obtenu est donné omme suit :
ΣH :


x1(n + 1) = a− x
2
2
(n)− bx3(n)
x2(n + 1) = x1(n)
x3(n + 1) = x2(n) + Az2(n) + Bz3(n) + Cm(n)
(2)
Ave : A, B et C des nouveaux oeients du système en
temps disret et m le message à envoyer. Pour onserver
le omportement haotique du système déni par (3), es
paramètres doivent être hoisis ave préaution. Dans notre
as, il faut respeter les valeurs suivantes : A ≤ 0.04, B ≤
0.1 et C ≤ 1.
En utilisant les travaux ([4℄,[6℄), il est faile de montrer
que le rang de la matrie d'observabilité du système (3)
est égale à 3, don le système est loalement observable.
De plus, la ondition de reouvrement d'observabilité a été
vériée, ii, le message n'intervient qu'après 3 itérations.
En onséquene, il est alors possible de reonstituer tous
les états et le message à partir de la sortie et de ses sorties
retardées. En utilisant les méthodes (approhe égalité des
sorties et approhe relation entrée-sortie) détaillées dans
les travaux de [1℄, il est faile de montrer que le système
(3) est identiable à partir de la onnaissane de la sortie
et de susamment de es itérations et du message si les
variables ontinues ne hangent pas fréquemment.
A.3 Etude du blo de multiplexage
Le signal de sortie y1 = z1 issu du système en temps
ontinu sera d'abord éhantillonné ave un pas d'éhan-
tillonnage T 2 mais bloqué uniquement durant T 1. Le si-
gnal y1 = z1 joue le rle du signal de synhronisation, il
est envoyé dans le anal pendant une durée T 1. Quant au
signal y2, il sera envoyé pendant 9 durées T 1. Le système
en temps disret n'est pas itéré pendant le dixième yle
(T1)qui orrespond à l'envoi du signal de synhronisation.
Le yle se ompose don de 10 durées T 1, omme l'illustre
le hronogramme i-dessous.
Fig. 2. Cyles de transmission des signaux y1 et y2
B. Etude du réepteur
Le réepteur est onstitué de trois blos : un observateur
haotique en temps ontinu, un observateur haotique en
temps disret et un blo de synhronisation d'impulsions.
Dans e qui suit, nous allons nous intéresser à l'étude de
la synhronisation entre les émetteurs et les réepteurs du
shéma de transmission proposé. Nous allons présenter les
deux observateurs respetivement ontinu et disret per-
mettant de synhroniser les systèmes (1) et (3) respetive-
ment ave leurs réepteurs.
B.1 Etude de l'observateur haotique à temps ontinu
Soit le système (1), ave la sortie y1 = z1. Le but est
de onevoir un observateur réduit de type Parlitz [14℄ qui
permet à partir, de la sortie y1 = z1, de reonstruire les
états du système (1) (notés zˆ1, zˆ2, zˆ3).
Les équations de l'observateur sont données par (4) :
ΣOC :


˙ˆz1 = (g/Q(1− k))(− exp(zˆ2) + 1 + zˆ3)
+K(z1 − zˆ1)
˙ˆz2 = (g/Q(k))zˆ3
˙ˆz3 = −(Qk(1− k)/g)(zˆ1 + zˆ2)− (1/q)zˆ3)
Le gain K est hoisi de telle sorte que la dynamique de
l'erreur de synhronisation e1 = z1 − zˆ1 soit stable. Cei
permet d'assurer la onvergene de l'erreur de synhronisa-
tion e3 = z3− zˆ3 vers zéro et par onséquent la onvergene
de l'erreur de synhronisation e2 = z2 − zˆ2 vers zéro. La
période d'éhantillonnage T 2 = 10T 1 est hoisie en aord
ave le théorème de Shannon.
B.2 Etude de l'observateur haotique disret
Dans ette partie, nous onsidérons le système donné par
(3) ave y2(n) = x2(n) sa sortie orrespondante. Pour la
reeption, en utilisant les travaux de ([4℄, [6℄), nous allons
onevoir un observateur en temps disret retardé, fon-
tionnant à la période T 1, de la façon suivante :
- Constrution de l'état xˆ1 :
A partir du système (3), on a :
xˆ2(n + 1) = xˆ1(n) (3)
En appliquant un retard sur la sortie, on déduit l'état xˆ1
omme suit :
xˆ1(n− 1) = y2(n)
- Constrution de l'état xˆ3 :
Du système (3), on a également :
xˆ3(n) = (a− xˆ1(n + 1)− xˆ
2
2
(n))/b (4)
Appliquant ette fois deux retards sur la sortie et en utili-
sant l'équation (5), on obtient l'état xˆ3 :
xˆ3(n− 2) = (a− y2(n)− y
2
2
(n− 2))/b
- Constrution du message mˆ :
Du système (3), on a :
m(n) = (xˆ3(n + 1)− xˆ2(n)−Azˆ2(n)−Bzˆ3(n))/C (5)
En appliquant ette fois-i trois retards sur la sortie et en
utilisant l'équation (6), on aura :
m(n− 3) =
a− y2(n)− y
2
2
(n− 2)
bC
−
y2(n− 3) + Azˆ2(n− 3) + Bzˆ3(n− 3)
C
(6)
L'équation (7) permet de reonstituer le message mais ei
uniquement après synhronisation des deux sytèmes onti-
nus ((1)et(4)).
B.3 Etude du blo de démultiplexage
A la réeption, le signal reçu sera d'abord démultiplexé
en deux signaux y1 et y2. Le signal y1 qui n'est aessible
que durant la période T 1 est maintenant mémorisé sur une
période T 2 = 10T 1 (voir gure 2). Ensuite, il est introduit
dans l'observateur ontinu. L'autre signal y2 est aessible
pendant 9 yles et hange tous les yles. Il est introduit
dans l'observateur disret (voir gure 2).
III. Résultas de simulations
Dans ette setion, les performanes de la méthode
proposée seront étudiées en utilisant le logiiel Mat-
lab/Simulink.
Nous allons d'abord présenter les résultats de simulation
sur les synhronisations des deux sysèmes ontinus. Le gain
K est égal à 1. Il est hoisi pour assurer la stabilité de
l'observateur (onvergene des diérentes erreurs de syn-
hronisation données dans la setion II-B.1). Les onditions
initiales hoisies de l'observateur (4) sont : zˆ1(0) = 1.8,
zˆ2(0) = 3 et zˆ3(0) = 0. Celles du système émetteur sont
données dans la setion II-A.1.
A. Résultats de synhronisation des deux systèmes onti-
nus
Les gures (3, 5 et 7) et (4, 6 et 8) présentent respetive-
ment les états et leurs éarts de synhronisation. À partir
de t = 15s, nous pouvons remarquer que les pourentages
d'erreurs sur e1, e2 et e3 (Figures (4, 6 et 8)) sont de l'ordre
de 4.2%, 0.8% et 0.08%. Ce onstat nous permet d'armer
que les erreurs sont négligeables et tous les états sont bien
estimés par l'observateur en temps ontinu.
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Fig. 3. z1 et zˆ1
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Fig. 4. Erreur de synhronisation sur l'état z1
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Fig. 5. z2 et zˆ2
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Fig. 6. Erreur de synhronisation sur l'état z2
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Fig. 7. z3 et zˆ3
B. Résultats de synhronisation des deux systèmes hy-
brides
Dans e qui suit, nous allons présenter les résultats de
simulation sur la synhronisation des deux systèmes hy-
brides, -à-d le système (3) et l'observateur détaillé dans
la setion (II-B.2). Les nouveaux paramètres A, B, C de
et observateur sont : A = 0.04, B = 0.1 et C = 1 et le
message à envoyer est un signal arré d'amplitude égale à
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Fig. 8. Erreur de synhronisation sur l'état z3
.
C (le hoix de es amplitudes est justié juste après l'ob-
servateur (3)). Dans notre as, tous les systèmes en temps
ontinu (1) et (4) et en temps disret (3) et (II-B.2) fon-
tionnent toujours à la période T 1 = 0.001s. Quand à la
sortie (y1 et y2) du système émetteur, elle est transmise
dans le anal de transmission à haque période T 2 = 10T 1.
Les gures (9, 11) et (10, 12) présentent respetivement
les états et les éarts de synhronisation du système hy-
bride ave son observateur orrespondant. Notons que les
états x1 et x3 ne dépendent pas des états z1, z2 et z3 du
système ontinu. Cei permet de bien onstater que l'éart
sur e1 = x1 − xˆ1 s'annule après une période T 1 = 0.001s
qui orrespond à un retard d'un pas sur la sortie (en aord
ave l'équation (5)) et l'éart sur e3 s'annule après une pé-
riode T = 2T 1 = 0.002s qui orrespond à un retard de deux
pas sur la sortie (en aord ave l'équation (6)). Par ontre,
la reonstitution du message m (voir équation (7)) dépend
de la synhronisation des états z1, z2 et z3 de l'émetteur
en temps ontinu (1) et du réepteur en temps ontinu (4).
On peut remarquer sur les gures préédentes ((3, 5 et 7)
et (4, 6 et 8)) que le temps de synhronisation de es deux
systèmes ((1) et (4)) se produit à t = 15s. Ce n'est qu'à
partir de et instant que le message est reonstitué (voir
gures 13 et 14).
IV. Conlusion
Dans e papier, un shéma de transmission basé sur des
systèmes dynamiques hybrides a été onçu pour les om-
muniations privées. Dans la partie émetteur, un système
haotique en temps ontinu dit de Colpitts est ombiné ave
un système en temps disret dit de Hénon dans le but de
réaliser une struture omplexe de l'émetteur qui soit "ro-
buste" notamment à une attaque à texte lair onnu. Ii,
le système doit enore être robustié en introduisant des
retards [18℄ et aussi en faisant intervenir les états ontinus
de façon à ne pas respeter la ondition de reouvrement de
l'observabilité. (Cei sera développé dans nos travaux ulté-
rieures). Dans le anal de transmission, les sorties envoyées
ont été hoisies en aord ave la ondition de rang d'ob-
servabilité pour le système en temps ontinu (Colpitts) et
ave la ondition de rang d'observabilité et la ondition de
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Fig. 9. x1 et xˆ1
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Fig. 10. Erreur de synhronisation sur l'état x1
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Fig. 11. x3 et xˆ3
reouvrement d'observabilité pour le système en temps dis-
ret (Hénon). La stratégie adoptée pour l'envoi du signal
de sortie est réalisée par la omposition des deux sorties
y1 = z1 (du Colpitts) et y2 = x2(n) (du Hénon) dans un
signal de sortie omposite qui est transmis dans le anal de
transmission. Dans notre étude, nous avons montré que la
reonstitution du message de l'émetteur disret est subor-
donnée à la synhronisation de l'émetteur et du réepteur
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Fig. 12. Erreur de synhronisation sur l'état x3
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Fig. 14. Erreur de synhronisation le message m
(observateur) en temps ontinu et que l'éhange d'infor-
mations se fait de façon disrète, il faut alors apporter un
grand soin à la période d'éhantillonnage du système en
temps ontinu et ei rend plus omplexe l'identiation
des paramètres de e dernier. Cette étude est validée en si-
mulation. Les résultats de simulation obtenus ont onrmé
que le message est reonstitué ave suès (au niveau du
réepteur (observateur) en temps disret) si et seulement
si les deux systèmes en temps ontinu (Colpitts et son ob-
servateur) sont synhronisés.
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